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1. POLITICA GENERAL DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Dentro del Sistema de Gestidn de Seguridad de la Informacién y de la Fébrica de Software, basado en los modelos de la
ISO 27001:2013, la Alta Gerencia del GRUPO SAMTEL, considera que tanto la Seguridad de la Informacién como la
Fabrica de Software, deben contar con el total compromiso para su implementacién, mantenimiento y mejora.

El GRUPO SAMTEL, reconoce que la informacion es un activo fundamental para la prestacion de sus servicios y la toma
de decisiones, con base a ello define implementar las medidas necesarias para conservarla y protegerla, dar
cumplimiento al Core de su negocio y asegurar el normal desempeiio de sus actividades y servicios. Para esto se cuenta
con el compromiso expreso de la Alta Gerencia en proporcionar los recursos necesarios para el mejoramiento continuo
del Sistema de Gestidn de Seguridad de la Informacion.

Esta Politica aplica a toda la organizacidn, a sus recursos tecnolégicos y humanos, a la totalidad de los procesos internos,
y a los proveedores que de alguna forma reciban, transmitan o procesen informaciéon del GRUPO SAMTEL. Por lo tanto,
el GRUPO SAMTEL, estd comprometida con la proteccién, preservacion y aseguramiento de la Confidencialidad,
Integridad y Disponibilidad de los activos de informacion, define las directrices politicas y/o procedimientos que regiran
y deberan ser de obligatorio cumplimiento de los funcionarios, proveedores y otras partes interesadas. De igual forma,
se compromete con la construccién y mejora de la cultura de la Seguridad de la Informacion.

El GRUPO SAMTEL, implementa un modelo de Gestién de Seguridad de la Informacidn como la herramienta que
permite identificar y minimizar los riesgos a los cuales se expone la informacidn, establece una cultura de seguridad y
garantiza el cumplimiento de todos los requisitos aplicables.

Los objetivos especificos de la Seguridad de la informacion en el GRUPO SAMTEL, son:

e Gestionar la seguridad informatica en su componente tecnolégico para resguardar su confidencialidad,
integridad y disponibilidad, realizando actualizaciones anuales de las politicas y las responsabilidades de los
usuarios de acuerdo con los requisitos aplicables a la utilizacion de la informacién digital.

e Crear una cultura de seguridad de la informacién, como medida preventiva para mitigar los riesgos que afecten
la informacion digital y ofrecer un lenguaje comun sobre de seguridad de la informacién dentro de la Entidad.

e Fortalecer la gestion de riesgos asociados a la seguridad de la informacidn digital para que sean identificados,
valorados, controlados y administrados, de una forma estructurada, repetible, eficiente, documentada vy
adaptada a los cambios que se produzcan en el entorno y las tecnologias.

La presente politica es conocida y suscrita por todo el personal del GRUPO SAMTEL, contemplado en el alcance,
conforme a las exigencias de la Gerencia. Esta politica serd revisada con una periodicidad anual y sus cambios deben
ser aprobados por el Comité de Seguridad.
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Control de Cambios

Tabla de Control

‘ Version ‘ Descripcion Dueiio de Proceso

1.1. Se crea Politica General del Sistema de Gestion
04/05/2023 1.0 de Seguridad de la Informacion. SGS|
06/12/2023 20 2.1. Sg suprlmle.la politica de.DesarroIIo.de Software SGS|
y se deja la Politica General alineada al sistema.
25/04/2024 3.0 3.1. Se alinean los objetivos especificos. SGSI
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